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Vorwort

Die Stadtwerke Bernau GmbH (nachfolgend SWBe genannt) als kommunale Energiedienstleis-
terin sieht es als ihre Hauptaufgabe an, zur Lebensqualitat in Stadt und Region beizutragen.
Die SWBe gehort zu 100 Prozent der Stadt und ihren Blirgern. Diese feste Verankerung in der
Region ist eine unserer grof3en Starken. Bereits seit 1991 sind wir ein zuverlassiger Ansprech-
partner in allen Fragen rund um das Thema Energie. Diese gesammelten Erfahrungen kombi-
nieren wir mit innovativen und zukunftsweisenden Produkten. Wir entwickeln uns standig wei-
ter, sind hoch motiviert und fiir den Kunden bzw. Blirger da — ansprechbar und sichtbar.

Die SWBe stellt nicht nur die Versorgung mit Strom, Erdgas, Fernwarme und Wasser/Abwasser
sicher, sondern kennt auch ihre gesellschaftliche Verantwortung. Uns ist bewusst, dass das Au-
genmerk der Offentlichkeit auf unserem Handeln ruht.

Wir vermeiden jeden Anschein von unangemessener oder unsachlicher Beeinflussung. Unser
Handeln und das unserer Geschaftspartner miissen mit unseren Grundsatzen aus den Dienst-
anweisungen, insbesondere denen zum Datenschutz, der Auftragsvergabe/Einkaufsrichtlinie
und Korruptionspravention, vereinbar sein.

Unsere Lieferanten und Geschaftspartner (einschlie3lich ihrer Organe, Mitarbeiter, Reprasen-
tanten, Nachunternehmer und Vertriebspartner) halten alle anwendbaren inlandischen und
auslandischen Rechtsvorschriften ein und vermeiden alle Handlungen, die dazu fiihren kénn-
ten, dass die SWBe gegen geltendes Recht versto3t oder nach geltendem Recht bestraft wer-
den kann. Die SWBe steht fir die strikte Beachtung der geltenden Gesetze und Vorschriften
und unterstitzt die im UN Global Compact festgelegten Standards.

In Einklang mit unseren strategischen Zielen erwarten wir von unseren Geschaftspartnern und
Lieferanten (nachfolgend auch als Lieferant, Partei oder Partner bezeichnet) die Einhaltung der
in dieser Richtlinie festgehaltenen Verhaltensregeln. Sie ist Bestandteil aller Vertrage der SWBe
mit ihren Lieferanten und Vorlieferanten.

Wir erwarten von unseren Lieferanten, dass nachfolgende Grundsatze eingehalten werden:

Einhaltung von Gesetzen und Regelungen

Die Lieferanten miuissen alle geltenden Gesetze, Regelungen und Vorschriften der Lander ein-
halten, in denen sie unternehmerisch tatig sind.

Die SWBe erwartet, dass die Lieferanten die Allgemeine Erklarung der Menschenrechte der Ver-
einten Nationen anerkennen, unterstiitzen und sicherstellen, dass sie nichtin Menschenrechts-
verletzungen involviert werden.

Die allgemeinen sozialen, Umwelt- und Governance-Standards werden eingehalten.

Die Lieferanten haben fiir ihre Mitarbeiter die Arbeitssicherheit und den Gesundheitsschutzam
Arbeitsplatz unter Beachtung der anwendbaren Gesetze und Regelungen sicher zu stellen.
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Korruptionsbekampfung

Die Mitarbeiter der SWBe haben sich verpflichtet, Korruptionsdelikte weder als Mittel zur Errei-
chung von Geschaftszwecken einzusetzen, noch sie im Umgang mit Kunden und Geschafts-
partnern zu dulden.

Ebenso verlangen wir von unseren Partnern, dass sie Korruption und Bestechung entgegen-
wirken und sicherstellen, dass persénliche Beziehungen sich nicht auf geschaftliche Tatigkei-
ten auswirken.

Interessenkonflikte, welche die eigene Glaubwiirdigkeit, die eines Dritten oder das Vertrauen
anderer Beteiligter beeintrachtigen, sind auszuschlie3en.

Geheimhaltung

Im Rahmen des Kontaktes und der Zusammenarbeit ist es moglich, dass den Parteien gegen-
seitig geheimhaltungsbediirftige, technische und kaufméannische Informationen den Vertrags-
gegenstand betreffend sowie sonstige Geschafts- und Betriebsgeheimnisse zur Kenntnis ge-
langen, sei es durch Ubermittlung, eigene Wahrnehmung oder auf sonstige Weise. Der Liefe-
rant verpflichtet sich, vor Vertragsbeginn eine Geheimhaltungserklarung zu unterzeichnen
und den dort getroffenen Regelungen nachzukommen.

Informationssicherheit und Datenschutz

1. In allen Geschaftsbereichen der SWBe, von der (Energie-)Versorgung und Leitungs-/ Netz-
instandhaltung, dem Personalmanagement bis zur Kundenbetreuung und dem Marktauf-
tritt bzw. der Au3endarstellung sowie der Ermittlung von Geschaftskennzahlen werden in-
formationsverarbeitende Systeme und Prozesse benétigt und genutzt.

Um diesen Anforderungen zu begegnen und die Vertraulichkeit, Integritat und Verfligbar-
keit von Informationen, unter Anwendung eines Risikomanagementprozesses zu gewahr-
leisten und die Informationssicherheit kontinuierlich zu verbessern, implementierte die
SWBe im Jahr 2018 ein Informationssicherheitsmanagementsystem (ISMS) gemaf den Vor-
gaben des IT-Sicherheitskatalogs der Bundesnetzagentur, der ISO/IEC 27001, ISO/IEC 27002
und ISO/IEC TRC 27019. Die Einrichtung, Umsetzung, Aufrechterhaltung und fortlaufende
Verbesserung des ISMS ist dabei ausgerichtet auf die Bedlirfnisse und Ziele der SWBe, deren
Sicherheitsanforderungen und organisatorische Ablaufe sowie deren Gré3e und Struktur.
Es wird erwartet, dass der Lieferant diese Ziele respektiert, schiitzt und deren Verletzung
verhindert. Auf der Homepage der SWBe konnen die Ziele eingesehen werden.

2. Beider Abwicklung von Vertragen werden regelmaBig nicht nur Daten des Vertragspartners
erhoben, sondern zwangslaufig gegebenenfalls auch personenbezogenen Daten von Mit-
arbeitern, Dienstleistern oder Erflillungsgehilfen der eigentlichen Partei, etwa im Rahmen
der Benennung eines Ansprechpartners.
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Personenbezogene Daten diirfen insbesondere nur verarbeitet werden, um die vertragli-
chen Pflichten mit uns zuverlassig zu erfiillen. Alle Zwecke der Verarbeitung personenbezo-
gener Daten sind ausschlieBlich zur Erfullung rechtlicher Verpflichtungen (z. B. wegen han-
dels- oder steuerrechtlicher Vorgaben) auf Grundlage von Art. 6 Abs. 1 lit. ¢) DS-GVO zulas-
sig.

Der Lieferant verpflichtet sich zur Einhaltung der Ziele der SWBe, der in der DS-GVO, dem
BDSG und in sonstigen daten- und informationsschutzrechtlichen Anweisungen festgeleg-
ten Verfahrensweisen. Der Lieferant hat risikoangemessene technische und organisatori-
sche Malnahmen zu ergreifen, um die Informationssicherheit zu gewahrleisten.

Werden Daten im Auftrag der SWBe durch einen Dritten erhoben, verarbeitet oder genutzt,
so schlie3en die Parteien einen Auftragsdatenverarbeitungsvertrag, in dem die Anforderun-
gen an die Vertragsparteien spezifiziert werden.

3. Stellt der Lieferant Risiken bei der Informationssicherheit fest oder werden Sachverhalte be-
kannt, die die Sicherheit in Bezug auf die SWBe beeintrachtigen kénnen oder sind beim Lie-
feranten Angriffe auf die digitale Struktur seines Unternehmens zu verzeichnen, informiert
er unverziglich die SWBe. Dazu wendet er sich an den Einkauf unter 03338-61315 oder
03338-61316.

Folgen im Fall von Verstof3en

Halt ein Lieferant/Dienstleister eine Regelung in dieser Richtlinie nicht ein, erwartet die SWBe
von ihm, dass er unverziiglich AbhilfemalBnahmen ergreift. Die SWBe ist Giber Verstol3e zu in-
formieren. Die SWBe behalt sich vor, die Einhaltung der Richtlinie seitens der Lieferanten durch
Selbstauskiinfte, Auskiinfte durch Dritte, Vorlage von Zertifikaten sowie durch die Erlaubnis,
die Einhaltung durch Vor-Ort-Besichtigungen zu Uberpriifen. Erlangen die Lieferanten Kennt-
nis von Verstol3en gegen diese Lieferantenrichtlinie oder gleichwertige Standards, miissen sie
aktiv werden und angemessene Schritte zur Behebung einleiten.

Weiterhin behalt sich die SWBe vor, bei andauernden oder schwerwiegenden VerstéBen durch
Lieferanten die Vertragsbeziehung auszusetzen, aufzukiindigen und gegebenenfalls Scha-
densersatz zu fordern.

Inkrafttreten

Die Richtleitlinie RL GF 04/2018 tritt zum 01.10.2018 in Kraft.
Bei Anpassung und Fortschreibung der Richtlinie ersetzt die letzte revisionierte Ausgabe alle vorherge-
henden Versionen dieses Dokuments.
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